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Objetivos

» Assegurar a conformidade da Politica de Seguranca da Informagdo com as
normas pertinentes e legislagao vigente;

 Assegurar a manutencdo dos processos apoiados pelos sistemas
informatizados da CATTALINI através da prevencao e solugdo de eventos de
quebra e cumprimentos dos requisitos Seguranga da Informacgéo;

» Atender as premissas de Seguranca da Informacdo observando os pilares:
disponibilidade, confidencialidade e integridade dos nossos processos, em
conformidade com os objetivos do negdcio;

* Incentivar o comportamento seguro de todos os colaboradores com relagao a
Seguranga da Informacéo;

» Comprometimento da Melhoria Continua com o SGSI.

Definigoes e Siglas

Para melhor compreensao deste documento define-se a descrigdo dos seguintes
termos ou siglas:

Risco: a possibilidade de eventos ou situagdes adversas que podem prejudicar
objetivos, processos ou recursos de uma organizagao;

Disponibilidade: refere-se a informacao estar disponivel quando for necessaria
para o fim ao qual foi destinada;

Confidencialidade: refere-se a informacgao estar disponivel e acessivel somente a
quem for autorizado para tal;

Integridade: refere-se a plenitude da informagado, estando de acordo com as
caracteristicas para as quais foi desenvolvida, sem sofrer qualquer dano ou
adulteracao;

Autenticidade: refere-se a identidade do emissor ou receptor da informacéo,
necessitando garantir que ambas as partes sejam quem estiver afirmando ser;
Ameaca: Causa potencial de um incidente que pode vir a prejudicar a CATTALINI,
através da exploracdo de uma vulnerabilidade;

Ativo: Tudo aquilo que possui valor para a CATTALINI;

Endpoint: Quaisquer dispositivos moveis, incluindo, mas nao se limitando a:
laptops, smartphones e tablets;

Ativo de informacgao: Patriménio intangivel da CATTALINI, constituido por suas
informagdes de qualquer natureza, incluindo de carater estratégico, técnico,
administrativo, financeiro, mercadolégico, de recursos humanos, de natureza
juridica, bem como quaisquer informagdes criadas ou adquiridas por meio de
parceria, aquisi¢do, licenciamento, compra ou confiadas a CATTALINI por
parceiros, clientes, colaboradores e terceiros, em formato escrito, verbal, fisico ou
digitalizado, armazenada, trafegada ou transitando pela infraestrutura
computacional da CATTALINI ou por infraestrutura externa contratada pela
organizacado, além dos documentos em suporte fisico, ou midia eletronica
transitados dentro e fora de sua estrutura fisica.

Criticidade: indispensabilidade da informagao para a CATTALINI.

Dados pessoais: quaisquer dados que identifiquem ou sejam identificaveis acerca
da identidade de uma pessoa natural.
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Dados pessoais sensiveis: dados pessoais sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagéo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural (fisica); Incidente
de seguranc¢a da informagao: Um evento ou conjunto de eventos indesejados de
seguranca da informagdo que tenha possibilidade significativa de afetar as
operagdes ou ameagcar as informagdes da CATTALINI.

Segurancga da Informagao: A preservagao das propriedades de confidencialidade,
integridade e disponibilidade das informacdes da CATTALINI.

Sensibilidade: vulnerabilidade da informacéo.

Vulnerabilidade: Causa potencial de um incidente de seguranga da informacéo,
que pode vir a prejudicar as operagoes ou ameacar as informagdes da CATTALINI.
Contingéncia: Eventos imprevistos que podem ameacar a integridade dos dados e
sistemas, exigindo planos de resposta a incidentes.

Desastre: Incidente de Seguranca de grande propor¢ao com potencial de paralisar
parcialmente ou completamente as operagdes criticas do negdcio. Abrangéncia
Esta politica se aplica a todos os usuarios da informacdo da CATTALINI, que
compreende além dos colaboradores, fornecedores e prestadores de servico que
manipulam ou acessam informag¢des em sua infraestrutura.

Abrangéncia

Esta politica se aplica a todos os usuarios da informacdo da CATTALINI, que
compreende além dos colaboradores, fornecedores e prestadores de servico que
manipulam ou acessam informag¢des em sua infraestrutura.

Diretrizes

A CATTALINI tem como missdo a exceléncia dos seus servigos, seguranca das
suas operagdes, responsabilidade social e ambiental e o desenvolvimento
profissional e pessoal de seus colaboradores, e desta forma assegura aos clientes
qualidade e desempenho superiores, gerando solidas relagdées de longo prazo.

A CATTALINI entende que a informagao corporativa € um bem essencial para suas
atividades e para o resguardo da qualidade e garantia dos produtos ofertados a
seus clientes.

A CATTALINI compreende que a manipulacdo de sua informagao passa por
diferentes meios de suporte, armazenamento e comunicacdo, sendo estes
vulneraveis a fatores externos e internos que podem comprometer a seguranga das
informacgdes corporativas.

Dessa forma, a CATTALINI estabelece sua Politica de Seguranga da Informagéo
(PSI), como parte integrante do seu Sistema de Gestdo de Segurangca da
Informacao (SGSI), alinhada as boas praticas e normas internacionalmente aceitas,
com o objetivo de garantir niveis adequados de protecdo as informagdes da
organizagao ou sob sua responsabilidade.
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O objetivo da Gestdo de Seguranga da Informacdo da CATTALINI & garantir a
gestao sistematica e efetiva de todos os aspectos relacionados a Seguranga da
Informacdo, provendo suporte as operagdes criticas do negoécio, minimizando
riscos identificados e seus eventuais impactos a organizagao.

A Presidéncia e o Comité de Seguranca da Informacgao e Privacidade de Dados
(CSIPD) estdo comprometidos com uma gestdo efetiva de Segurangca da
Informacdo na CATTALINI. Desta forma, adotam todas medidas cabiveis para
garantir que esta politica seja adequadamente comunicada, entendida e seguida
em todos os niveis da organizagao.

E politica da CATTALINI:

a. Elaborar, implantar e seguir por completo politicas, normas e procedimentos de
seguranga da informacdo, garantindo que o0s requisitos basicos de
confidencialidade, integridade e disponibilidade da informagcdo da CATTALINI
sejam atingidos através da adog¢do de controles contra ameagas provenientes de
fontes tanto externas quanto internas;

b. Disponibilizar politicas, normas e procedimentos de seguranga a todas as partes
interessadas e autorizadas, tais como: colaboradores, terceiros contratados e
quando pertinente, clientes;

c. Garantir a educagdao e conscientizagdo sobre as praticas adotadas pela
CATTALINI de segurancga da informacao para colaboradores, terceiros contratados
e, nas situacgdes pertinentes, clientes;

d. Atender requisitos de seguranca da informagédo aplicaveis ou exigidos por
regulamentacgdes e leis brasileiras e/ou clausulas contratuais;

e. Tratar integralmente incidentes de seguranca da informacado, garantindo que
esses sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados e quando necessario, comunicando as autoridades apropriadas;

f. Garantir a continuidade do negécio através da adocdo, implantacao, teste e
melhoria continua de planos de continuidade e recuperacao de desastres;

g. Melhorar continuamente a Gestdo de Seguranca da Informacdo através da
definicdo e revisdo sistematica de objetivos de segurangca em todos os niveis da
organizagao.

Esta politica tem por propédsito preservar a Confiabilidade, Integridade e
Disponibilidade das Informag¢des, recomendando e descrevendo as condutas
adequadas para o seu manuseio, controle, protecdo e descarte.

Papéis e Responsabilidades

A Politca de Seguranca da Informagcdo da CATTALINI trata sobre
responsabilidades gerais da instituicdo, seus colaboradores, terceiros e alta
Direcéo.

O Comité de Seguranga da Informacdo e Privacidade de Dados (CSIPD)
desempenha um papel crucial na promocao da Seguranca da Informacao, atuando
como um oOrgéo de supervisdo e governanga, bem como, atua como um agente na
promogao da cultura organizacional que valoriza a informagdo como um ativo
critico.
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E composto por representantes de diversos departamentos da empresa, com
visdes isoladas - sob orientagdo e coordenacgao direta do Gestor de Seguranga da
Informacao.

Sancoes

As violagdes, mesmo que por mera omissao ou tentativa ndo consumada, desta
politica, bem como demais normas e procedimentos de seguranga, serao passiveis
de penalidades que incluem, no caso de colaboradores, adverténcia verbal,
adverténcia por escrito, suspensdo nao remunerada e a demissao por justa causa,
e no caso de terceiros contratados ou prestadores de servigos, a multa contratual e
a rescisao do contrato.

A aplicagao de sangdes e puni¢des sera realizada conforme a analise do Comité de
Seguranca da Informacéao e Privacidade de Dados (CSIPD).

Politica de Classificagao e Rotulagem de Informagoes

O transito de Informacdes deve ser feito por um caminho ou meio confiavel com
controles que oferecam autenticidade do conteudo, protecdo de submissédo e
recebimento e nao repudio da origem. A operagao da rotulagem das informagdes
segue conforme Procedimento de Classificacao e Rotulagem da Informacgao.

Acordos de Confidencialidade e Uso de Midias

A CATTALINI reconhece a importancia de manter informagdes confidenciais
seguras, para tal seus colaboradores, contratados, parceiros de negécios e partes
envolvidas comprometem-se com a Politica de Segurancga da Informagao e o com a
utilizacdo de funcionalidades e/ou qualquer outra utilizagdo que esteja dentro dos
padroes adotados pela organizagcédo e estabelecidos em Normas e Procedimentos
Gerenciais e Operacionais do Sistema de Gestdo de Seguranga da Informacéao.
Através de contrato, sdo estabelecidas obrigacdes de confidencialidade, uso de
midias e a garantia de protecdo dos interesses da organizagcdo. A validade legal
destes Termos somente é reconhecida pela CATTALINI e por qualquer outro 6rgao
e/ou empresa, quando devidamente assinados pelos responsaveis legais.

Controles minimos de Seguranca da Informagao

Os controles minimos necessarios a PS| estdo listados abaixo (devem estar
devidamente identificados e documentados):

 Softwares de deteccao de virus, monitoramento, filtragem Web, entre outros;
 Software de controle de acesso fisico e 16gico;

* Mecanismos de controle de acesso fisico;

» Servigos criticos relativos a emergéncia (incéndio, inundagdes, entre outros);
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» Servigos criticos relativos a concessionarias Estaduais e/ou Federais (energia,
agua, telefonia entre outros).

Monitoramento de Segurancga

Testes periddicos de vulnerabilidade do ambiente de Tl deverao ser realizados com
a finalidade de garantir que a implementagdo de seguranca de Tl esta vigiada e
monitorada de forma proativa.

Prevencao, Deteccao e Correcao de Softwares Maliciosos

Medidas para prevencao, deteccdo e correcido de Softwares Maliciosos deverao
estar implementadas por toda a organizagao, para garantir a protecao dos ativos de
informacgao contra softwares maliciosos. O controle dessas medidas deve estar de
acordo com a “Matriz de Riscos e SOA-Declaracao de Aplicabilidade
(Statement of Applicability)”.

Seguranca em Redes

Assegurar que técnicas e procedimentos de seguranga sejam usados para
autorizar acessos e controlar as informagdes que circulam de e para as redes da
organizagao.

Gestao de Capacidade

As atividades de gestdo de capacidade dos recursos devem ser continuas em
todos os ambientes, conforme processo de gerenciamento Disponibilidade e
Capacidade.

Politica de backup

A Gestao dos Backups sao realizados através do processo operacional de Gestao
de Backup Corporativo.

Gerenciamento e controle de problemas

Quaisquer problemas que ocorram no ambiente operacional, sejam eles de
infraestrutura, hardware, softwares e sistemas aplicativos, devem ser registrados
conforme Gestao de Problemas.
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Monitoramento de Seguranca Fisica

O monitoramento de seguranga fisica da CATTALINI é realizado por sistema de
CFTV regulado por Portaria COANA.

Perimetro de seguranca e entrada fisica

A CATTALINI possui controle de acesso as dependéncias da organizagao de modo
a garantir a protegdo de pessoas e veiculos que acessam e circulam suas
instalagdes. Tal processo € mantido pelo Departamento de Seguranga Patrimonial
no documento de referéncia externo ao SGSI denominado Norma de Acesso de
Pessoas e Veiculos (NAPV).

Politica de Uso Aceitavel de Informacoes e Ativos Associados

Estabelece as regras de comportamento desejado quanto ao uso dos ativos
corporativos, bem como, detalha procedimentos que deverdo ser adotados sob
diversos aspectos, tais como: uso da rede, uso de e-mail, uso de acesso a internet,
uso de impressoras e uso de sistemas - Regras de Utilizagao de Recurso de TI.
Somente o Departamento de Tl tem autorizacdo para realizar a instalacdo de
quaisquer softwares ou aplicativos nos ativos da CATTALINI.

Politica de Senhas e Identidades de Acesso

Todos os ativos ou sistemas pertencentes a CATTALINI devem ser acessados por
meio de senhas. Quando o acesso for por credencial nominal (senha individual), a
senha devera ser pessoal e intransferivel, sendo o seu dono o responsavel por tudo
que ocorrer no ambiente com o uso de suas credenciais;

Caso exista a necessidade de terceiros, tais como fornecedores ou prestadores de
servigo, acessarem os sistemas e ambiente de tecnologia da CATTALINI, as
credenciais de acesso de cada um deverdo conter somente as permissdes
necessarias para a realizacdo do trabalho ao qual foram contratados e serao
fornecidas apos treinamento da PSI e instrugbes para fornecedores na integracao
de terceiros.

A concessao, alteracdo, remogado e revisbes de direitos de acesso seguem
procedimento de Gestao de Acessos e Identidades;

Sempre que possivel, os sistemas da CATTALINI deverao conter registros de logs
de acesso para monitoramento e avaliacdo de intervengdes por parte dos
interessados, seguindo as praticas do Registro de Operacoes e Monitoramento.
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Segurancga de Dispositivos Endpoint

Os computadores e sistemas de comunicagdes ndo devem ser utilizados para fins
pessoais.

Durante o uso de dispositivos endpoint tanto dentro quanto fora das instalacbes da
organizacao, cabe ao usuario uma especial aten¢ao a protegéo do ativo.

Os softwares/aplicativos disponiveis nos dispositivos endpoint sdo de uso
profissional e devem estar devidamente homologados e autorizados pela
CATTALINI. Caso haja necessidade de utilizagdo de um aplicativo nao
homologado, a solicitacdo deve ser feita via chamado ao Departamento de
Tecnologia da Informagdo. N&do sera permitido que qualquer informagdo da
CATTALINI seja retida exclusivamente em unidades de armazenamento local de
dispositivo endpoint, devendo ser utilizados os drives de armazenamento em rede
ou em nuvem disponibilizados para este fim. Os dispositivos méveis devem ser
transportados de forma segura, a fim de evitar danos, furto, roubo ou extravio.

Politica de Seguran¢a para Trabalho Remoto

Os usuarios sao responsaveis por seguir as orientagdes contidas nesta politica,
bem como por tomar as medidas necessarias para proteger as informacdes. As
diretrizes para o trabalho remoto incluem:

a) Solicitar a autorizagdo para trabalho remoto, que deve ser aprovada pelo
gestor da area e pela diretoria;

b) Utilizar apenas acesso seguro a rede, mediante VPN corporativa ativa a todo
momento;

c) Nao salvar senhas no navegador;

d) Usar apenas mecanismos aprovados pela organizagao para transferéncia de
informacoes;

e) Nao tentar burlar mecanismos de seguranca para facilitar acessos;

f) Relatar imediatamente quaisquer suspeitas ou eventos confirmados de
incidentes de seguranga;

g) Manter o ativo seguro em deslocamento externo;

h) Ter cuidado ao acessar, realizar chamadas ou ceder informagdes em locais
publicos ou com muitas pessoas como: Cafés, Shoppings, Aeroportos entre
outros;

i) Manter o ativo em condi¢des de uso.

A organizacdo reserva-se o direito de monitorar sem aviso prévio as atividades
dos usuarios durante o trabalho remoto a fim de garantir a conformidade com
esta politica.

Protecao contra ameacas fisicas, ambientais e contingéncias contra
disrupcoes

A CATTALINI possui um Sistema de Gestdo Integrado que esta certificado em
conformidade com as Normas ISO 14001 (Sistemas de Gestdo Ambiental) e ISO
45000 (Sistemas de Gestao de Saude e Seguranga), e se adequando a ISO 27001
(Sistema de Gestao de Seguranga da Informacgao).
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Tais sistemas visam garantir a continua avaliagdo de ameacgas em relagao a riscos
fisicos e ambientais, tais como incéndio, inundacio, residuos toxicos, emissdes
ambientais, dentre outros que possam ocorrer nas dependéncias da organizagao
em virtude das suas operacoes.

A CATTALINI possui redundancia em suas conexdes de rede, elétrica e servidores.
A ativagao de tais mecanismos de protecdo sao expressos em um ou mais planos
de resposta a desastres com testes regulares detalhados no Gestao de
Continuidade de Servigos de TI.

Politica de Mesa Limpa e Tela Limpa

Todos os colaboradores devem manter as mesas organizadas, com documentos
confidenciais guardados em locais seguros, como gavetas e/ou armarios com
chaves, quando nio estiverem em uso, bem como, ndo deve haver papéis com
informacodes corporativas expostos.

Quaisquer impressdes ou anotagdes contendo informagdes confidenciais, devem
ser retiradas imediatamente da impressora.

Qualquer documento que contenha informagdes confidenciais deve ser destruido
de forma segura quando nao for mais necessario, utilizando trituradoras de papel.

E estritamente proibido anotar usuarios e senhas em agendas, cadernos ou
qualquer meio fisico ndo seguro.

Os dispositivos eletrdnicos, incluindo computadores, laptops e dispositivos moéveis,
devem ser bloqueados e protegidos por senha quando estiverem inativos ou
quando o funcionario dono do ativo estiver afastado do equipamento, o bloqueio de
tela sera ativado por diretrizes especificas de maneira automatica.

Ao usar dispositivos em areas publicas, os colaboradores devem ter cuidado para
garantir que as informacbes exibidas nao sejam visiveis por pessoas nao
autorizadas, para garantir maior privacidade.

Camadas de Seguranc¢a

Para a devida protecédo do ambiente, devem ser projetadas 4 (quatro) camadas de
acesso:

* Acesso ao ambiente;

* Acesso aos sistemas aplicativos;

* Acesso as funcgdes dos sistemas aplicativos;
* Acesso aos dados.

Sempre que possivel o login e a senha de acesso devem ser Unicos para todas as
camadas de Seguranca. Devem ser exibidos para os usuarios apenas os arquivos,
os softwares e as funcionalidades a que eles tém direito de acesso, ficando sob
sua responsabilidade informar ao seu superior sobre acessos disponibilizados em
demasia.

Trilhas de Auditoria

Recomenda-se a existéncia de softwares de Seguranca e que estes mantenham
registros sobre os acessos dos usuarios, indicando, sempre que possivel, o
arquivo, o software, a data e hora que foram acessados.
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As auditorias internas seguirao as definicbes do Manual do SGI.

Seguranca da Informacgao para Projetos

Quaisquer projetos que visam alterar ativos, incluir novas tecnologias, alterar
métodos de processamento de informagao e quaisquer ag¢des que terao impacto
sobre os pilares da Seguranga da Informacdo devem ser regidos nos termos da
Gestao de mudanca de TI.

Relatos de Eventos de Seguranca.

Todos os membros da equipe sdo incentivados a relatar quaisquer eventos de
seguranca da informacgdo, abrangendo incidentes, violacbes de dados, tentativas
de acesso nao autorizado ou qualquer atividade suspeita que possa comprometer a
segurancga dos ativos de informagao no sistema de chamados da organizacao.

Sera garantida a confidencialidade das informacdes fornecidas durante o processo
de relato, com a subsequente implementagdo de medidas para investigar e mitigar
os eventos de seguranga, conforme apropriado e descrito no Gestao de
Incidentes.

Gestao de Fornecedores

A organizacédo realiza o gerenciamento dos seus fornecedores/terceiros para
contratacdo de servico. Com regras de diligéncia adicionais para terceiros
considerados criticos a operacgao.

Séao realizadas avaliagbes e homologagdo dos fornecedores criticos através de
formulario com critérios de avaliacdo para classificar o nivel de aderéncia em
Seguranga da Informagéo e Privacidade de Dados.

Os fornecedores seguem as regras de acesso a informacgao declaradas durante a
Integragao de Terceiros.

Politica de Privacidade

A CATTALINI, estabelece o tratamento de dados através da “Politica de
Privacidade LGPD”, disponivel aos colaboradores nos canais internos da
companhia, e no site para colaboradores, fornecedores, prestadores de servicos,
clientes e comunidade.

Ao lidar com informagdes que contenham dados pessoais, sensiveis ou nao
sensiveis, € essencial seguir o disposto na Politica de Privacidade de Dados. O
DPO deve ser consultado em caso de duvidas (dpo@cattaliniterminais.com.br).
Isso garante que o tratamento dessas informagdes seja realizado de acordo com as
diretrizes legais e regulamentares, mantendo a privacidade e a seguranca dos
dados pessoais dos individuos envolvidos.
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Canal de Reporte

Sao disponibilizados aos colaboradores os seguintes canais para reportar
incidentes de seguranga, violagdes ou suspeitas, bem como, tirar quaisquer
duvidas acerca de temas relativos a Segurancga da Informacao:

a) Registro de Nao Conformidade: RNC de S

b) Portal para abertura de chamado: https://cattalini.sysaidit.com

c) E-mail para temas especificos sobre seguranca da informagao:
ciberseguranca@cattaliniterminais.com.br

d) Ramal do Gestor de Seguranga da Informacao: 3508.

e) Questdes inerentes a dados pessoais ou assuntos relativos a LGPD:
dpo@cattaliniterminais.com.br
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